
 ملخص

صبحج انحمايت غيز نكه مع مشكهت حشفيز انمعهوماث ا. جدار انحمايت هو أداة ضزوريت وفعانت في مجال انمعهوماحيت  

في هذي انمذكزة لمىا باوجاس أداة حسمح بمعانجت و حفخيش انمعهوماث انمشفزة بيه سبون و سيزفيز بخطبيك حمىيت. كامهت  

مع هذي الأداة حعمم احصال مشدوج .  مع عمم حغييزاث عهى رسائم انمصافحترجل الوسط الموثوق  انشبون  

بعد هذي انعمهياث حسخطيع الأداة لزاءة انمعهوماث . و انسيزفيز في وفس انولج مه اجم انحصول عهى مفاحيح انخشفيز

.انمشفزة  

.رجم انوسط انموثوق, رجم انوسط, جدار انحمايت:  كلمات مفتاحية  

Abstract 

      The firewalls are necessary tools in computing security domain, but with the problem 

of encrypted traffic make its functionalities imperfect. 

So, in this these we are implementing a tools allow to analyze and inspect the SSL 

encrypted traffic between client and server with Trusted Man in The Middle technique 

with modification of handshake messages. Our module firewall communicate with the 

two partners and play the role of client and server in the same time then exchanging them 

publics keys in order to take session key. After all this operations our module can read all 

the traffic. 
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Résumé 

       Les pare-feux sont des outils plus importants dans le domaine de sécurité  

informatique. Mais avec le problème de trafic crypté son fonctionnement sera incomplet. 

Donc dans ce mémoire on a implémenté un outil permet d’analyser et inspecter le trafic 

chiffré SSL entre un client et un serveur à l’aide d’une technique Trusted Man In The 

Middle avec la modification des messages Handshake. Notre module pare-feu 

communique avec les deux partenaires en jouant le rôle d’un client et d’un  serveur au 

même temps et faire échanger leurs clés publiques, afin d’obtenir la clé de session. Après 

ces opérations le module peut déchiffrer tout le trafic passe par lui.  
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