gdla

o Aleal) Cinpd e glaall e ACEa wa 81 Aila slaall Jlaa (& Allad 5 4y 5 a 310 58 sl laa
A5 Gy o 9 ()32 O Bl e glaall (i g dallaay e 310 Jlaily Lied 3 S2al) 028 8 ALS
O a9 30 Juail daxi 30Y) 028 Aailiadl) Jilu ) o @l 5 Jas an (358 gall sl Jay
il slaall 3ol 58 312Y1 aakiind Cillasll 038 il meilia Ao Jgeasd) dal (pe G5l (a8 b 0l
RRTRA|

G5l Jome gl s ol Jay iulandl o+ dpalida cilals

Abstract

The firewalls are necessary tools in computing security domain, but with the problem
of encrypted traffic make its functionalities imperfect.
So, in this these we are implementing a tools allow to analyze and inspect the SSL
encrypted traffic between client and server with Trusted Man in The Middle technique
with modification of handshake messages. Our module firewall communicate with the
two partners and play the role of client and server in the same time then exchanging them
publics keys in order to take session key. After all this operations our module can read all
the traffic.
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Résumé

Les pare-feux sont des outils plus importants dans le domaine de sécurité
informatique. Mais avec le probleme de trafic crypté son fonctionnement sera incomplet.
Donc dans ce mémoire on a implémenté un outil permet d’analyser et inspecter le trafic
chiffré SSL entre un client et un serveur a I’aide d’une technique Trusted Man In The
Middle avec la modification des messages Handshake. Notre module pare-feu
communique avec les deux partenaires en jouant le role d’un client et d’un serveur au
méme temps et faire échanger leurs clés publiques, afin d’obtenir la clé de session. Apres

ces opérations le module peut déchiffrer tout le trafic passe par lui.

Mots clé: pare-feu, trafic SSL, Man In The Middle, Trusted Man In The Middle.




